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POLITICA DE PRIVACIDADE E PROTEGCAO DE DADOS PESSOAIS
1. Objetivo

A presente Politica de Privacidade e Protegdo de Dados Pessoais (“Politica”) estabelece as

diretrizes da Companhia (conforme definido abaixo) para resguardo e uso de Dados Pessoais
(conforme definido abaixo), que venham a ser tratados em suas atividades, tendo como
referéncia a Lei n°® 13.709, de 14 de agosto de 2008 (“Lei_Geral de protecdo de Dados” ou

“LGPD”), entre outras normas nacionais e internacionais relativas a privacidade e protegao de
Dados Pessoais, com especial atengéo a General Data Protection Regulation.

Esta Politica estabelece diretrizes e regras para garantir que seus destinatarios entendam e
cumpram as legislacdes que versam sobre protecédo de Dados Pessoais em todas as interagdes
com atuais e futuros Titulares de Dados Pessoais, terceiros e Agentes de Tratamento de Dados
Pessoais externos ao BAB no dmbito de suas atividades.

Para além dos conceitos definidos pelas normas que versam sobre privacidade e protecao de
Dados Pessoais, as informacgdes abarcadas pela presente Politica incluem todos os dados
detidos, usados ou transmitidos pela ou em nome do BAB, em qualquer tipo de midia. Isso inclui
Dados Pessoais registrados em papel, mantidos em sistemas de computador ou dispositivos
portateis, bem como Dados Pessoais transmitidos oralmente.

2. Abrangéncia

A observancia desta Politica € obrigatéria para todos os Administradores e Colaboradores, assim
como quaisquer outros terceiros que de alguma forma, tenham acesso a Dados Pessoais, sejam
eles pessoas fisicas ou juridicas que atuam para ou em nome do BAB em operagbes que
envolvam ou ndo Tratamento de Dados Pessoais em nome ou para o BAB, aos Agentes de
Tratamento de Dados Pessoais externos ao BAB que de qualquer forma se relacionem com a
Companhia; e aos Titulares de Dados Pessoais, cujos dados sao tratados pelo BAB.

A adesao ao programa de conformidade do BAB as leis de protegdo de Dados Pessoais e aos
diplomas normativos dele decorrentes, Programa de Conformidade da LGPD, incluindo a
presente Politica, é obrigatdria a todos os destinatarios acima indicados na medida em que se
relacionam com a Companhia.
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Todas as operacgdes que envolvam Tratamento de Dados Pessoais que sejam realizadas no
escopo das atividades ou nos sistemas e Ambiente de Negociagdo, Ambiente de Registro ou
Sistema de Liquidacao e Entrega Fisica de Mercadoria conduzidos pelo BAB estao sujeitas a
tais normativas.

3. Documentos Complementares

A presente Politica deve ser lida em conjunto com as obriga¢des previstas nos documentos
abaixo relacionados, que versam sobre informagées em geral, e a complementam quando
aplicavel:

a. Contratos de trabalho dos funcionarios do BAB e outros documentos comparaveis,
que dispdem sobre obrigacbes de confidencialidade em relacdo as informacoes
mantidas pelo BAB;

b. Politicas de Seguranga da Informacgéao;

C. Todas as normas internas a respeito da protegdo de Dados Pessoais que vierem
a ser elaboradas e atualizadas, de tempos em tempos; e

d. Todos os demais normativos do BAB.

4, Conceitos

Para fins desta Politica, adotam-se as seguintes definigbes, sem prejuizo daquelas que forem
estabelecidas ao longo da presente:

“Administradores”: Significam os membros do Conselho de
Administracédo, da Diretoria e dos Orgdos de
Autorregulagdo da Companhia.
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“Agentes de Tratamento”:

Significa o Controlador e o Operador.

“Anonimizagao”:

Significa a utilizacdo de meios técnicos
razoaveis e disponiveis no momento do
Tratamento, por meio dos quais um dado
perde a possibilidade de associagio, direta ou
indireta, a um Titular.

“Autoridade Nacional de Protecao de
Dados” ou “ANPD”:

Significa o 6rgédo da administragdo publica
responsavel por zelar, implementar e fiscalizar
o cumprimento da LGPD em todo o territdrio
nacional.

“Banco de Dados”:

Significa o conjunto estruturado de Dados
Pessoais, estabelecido em um ou em varios
locais, em suporte eletrénico ou fisico.

“BAB” ou “Companhia”:

Significa o Balcao Agricola do Brasil S.A..

“Bloqueio”:

Significa suspensao temporaria de qualquer
operacao de Tratamento, mediante guarda do
Dado Pessoal ou do Banco de Dados.

“Central de Autorizagao e Cadastro”

Significa a area interna da Companhia
responsavel pela analise documental e
processos de due diligence referentes aos
requerentes de autorizagdo e cadastro de
Participantes na Companhia.

“Colaboradores’:

Significam os empregados, sejam estes
permanentes, temporarios, estagiarios,
consultores externos, parceiros comerciais ou
fornecedores da Companhia.

“Comissao Europeia”:

Significa a instituicdo que ¢é politicamente
independente e que representa e defende os
interesses da Unido Europeia na sua
globalidade, entre suas atribuigbes esta a
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proposigao de legislagao, politica e programas
de acgéo.

“Consentimento”:

Significa a manifestacao livre, informada e
inequivoca pela qual o Titular concorda com o
Tratamento de seus Dados Pessoais para
uma finalidade determinada.

“Controlador”:

Significa a pessoa natural ou juridica, de
direito publico ou privado, a quem competem
as decisbes referentes ao Tratamento de
Dados Pessoais.

“Dado Anonimizado”:

Significa o dado relativo a Titular que nao
possa ser identificado, considerando a
utilizagdo de meios técnicos razoaveis e
disponiveis na ocasido de seu Tratamento.

“Dado Pessoal”:

Significa a informagéo relacionada a pessoa
natural identificada ou identificavel.

“Dado Pessoal Sensivel”:

Significa o Dado Pessoal sobre origem racial
ou étnica, convicgao religiosa, opinido politica,
fiiagdo a sindicato ou a organizagdo de
carater religioso, filosofico ou politico, dado
referente @ salde ou a vida sexual, dado
genético ou biométrico, quando vinculado a
uma pessoa natural.

“Due Diligence”

Significa o processo de investigagdo de uma
pessoa fisica ou pessoa juridica, antes de
assinar um contrato ou acordo financeiro.
Compreende estudos, analises e avaliacbes
detalhadas das informag¢des de uma empresa
ou pessoa alvo de negociacdo, visando a
identificacdo de  eventuais  distorgbes
relevantes, decorrentes de praticas
empresariais ou comerciais. O termo pode ser
traduzido para o portugués como diligéncia
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devida ou prévia. No ambito da Companhia,
sera a analise documental e investigativa dos
requerentes a Autorizagdo e/ou Cadastro e
manutencdo dos mesmos perante a
Companhia pela Central de Autorizagao e
Cadastro de Participantes e/ou pelos 6rgéos
de autorregulagdo ou investigativos em
decorréncia de nao cumprimento de lei ou
normativos internos da Companhia pelo
Participante e/ou seus prepostos, realizadas
em seus Sistemas e Ambientes.

“Eliminagao”: Significa a exclusao de dado ou de conjunto
de dados armazenados em Banco de Dados,
independentemente do procedimento
empregado.

“Encarregado”: Significa a pessoa indicada pelo Controlador e

Operador para atuar como canal de
comunicagao entre o Controlador, os Titulares
dos dados e a Autoridade Nacional de
Protecédo de Dados.

“General Data Protection Regulation”:

Significa o Regulamento Geral sobre Protecao
de Dados 2016/679, um regulamento do
direito europeu criado em 2018 sobre a
privacidade e prote¢cdo de Dados Pessoais.

“Operador”:

Significa a pessoa natural ou juridica, de
direito publico ou privado, que realiza o
Tratamento de Dados Pessoais em nome do
Controlador.

“Orgao de Pesquisa”:

Significa o o6rgdo ou entidade da
administracdo publica direta ou indireta ou
pessoa juridica de direito privado sem fins
lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que
inclua em sua missao institucional ou em seu
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objetivo social ou estatutario a pesquisa
basica ou aplicada de carater histdrico,
cientifico, tecnoldgico ou estatistico.

“Plano de Resposta a Incidentes de
Seguranga”:

Significa o plano de resposta a incidentes de
segurancga relacionados a Dados Pessoais da
Companhia.

“Politica de Seguranca da Informagao”:

Significa a Politica de Segurangca da
Informagao do BAB.

“Portal BAB” ou “Portal’:

Significa o} website do BAB:
www.balcaoagricola.com.br.

“Programa de Conformidade da LGPD”:

Significa o programa de conformidade a LGPD
da Companhia, disponivel no Portal BAB.

“Relatério de Impacto a Protecao de
Dados Pessoais”:

Significa a documentagao do Controlador que
contém a descricdo dos processos de
Tratamento de Dados Pessoais que podem
gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacao de
risco.

“Titular”:

Significa a pessoa natural a quem se referem
os Dados Pessoais que sido objeto de
Tratamento pelo BAB.

“Transferéncia Internacional De Dados”:

Significa a transferéncia de Dados Pessoais
para pais estrangeiro ou organismo
internacional do qual o pais seja membro.

“Tratamento”:

Significa toda operacgao realizada com Dados
Pessoais, como as que se referem a coleta,
producao, recepcao, classificagcdo, utilizagao,
acesso, reprodugéo, transmissao,
distribuicdo, processamento, arquivamento,
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armazenamento, Eliminagdo, avaliagdo ou
controle da informagéo, modificagdo,
comunicagao, transferéncia, difusdo ou
extracdo.

“Sistema de Negociagao”: Significa o conjunto de normas, regras e
procedimentos pelos quais os participantes do
BAB lancam as suas ofertas de compra e
venda de contratos de futuros e/ou opcgoes, o
qual inclui, mas n&o se limita ao Ambiente de
Negociacdo e Ambiente de Registro.

“Uso Compartilhado de Dados”: Significa a comunicagao, difusao,
transferéncia internacional, interconexdo de
Dados Pessoais ou Tratamento compartilhado
de bancos de Dados Pessoais por 6rgaos e
entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizagao
especifica, para uma ou mais modalidades de
Tratamento permitidas por esses entes
publicos, ou entre entes privados.

5. Principios de Protecao de Dados Pessoais

O BAB cumprira com os seguintes principios de protecdo de Dados Pessoais quando do
Tratamento de Dados Pessoais:

o Finalidade. O BAB realizara o Tratamento de Dados Pessoais apenas para propositos
legitimos, especificos, explicitos e informados ao Titular de Dados Pessoais, sem
possibilidade de Tratamento posterior de forma incompativel com essas finalidades;
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Adequacédo. O BAB realizara o Tratamento de Dados Pessoais de forma compativel com
as finalidades informadas ao Titular de dados, e de acordo com o contexto do Tratamento;

Necessidade. O Tratamento de Dados Pessoais realizado pelo BAB sera limitado ao
minimo necessario para a realizagdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e nao excessivos em relacao as finalidades do Tratamento;

Livre Acesso: O BAB garantira aos Titulares de Dados Pessoais a consulta facilitada e
gratuita sobre a forma e a duragao do Tratamento, bem como sobre a integralidade de
seus dados;

Qualidade dos Dados. O BAB garantira, aos Titulares de Dados Pessoais, a exatidao,

clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu Tratamento;

Transparéncia. O BAB garantira, aos Titulares de Dados Pessoais, informagdes claras,
precisas e facilmente acessiveis sobre a realizagdo do Tratamento e os respectivos
Agentes de Tratamento de Dados Pessoais, observados os segredos comercial e
industrial;

Seguranca. O BAB utilizara medidas técnicas e administrativas aptas a proteger os Dados
Pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicéao,
perda, alteragcao, comunicacgdo ou difusao;

Prevencdo. O BAB adotara medidas para prevenir a ocorréncia de danos em virtude do
Tratamento de Dados Pessoais;
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¢ Nao Discriminacdo. O BAB garantira a impossibilidade de realizagdo do Tratamento de

Dados Pessoais para fins discriminatérios ilicitos ou abusivos; e

e Responsabilizacédo e Prestacdo de Contas. O BAB se compromete a demonstrar a

adocao de medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protecido de Dados Pessoais, e a eficacia dessas medidas.

6. Tratamento de Dados Pessoais

A realizacdo de operacdes de Tratamento de Dados Pessoais pelo BAB podera ser realizada:

a. Mediante o fornecimento de Consentimento pelo Titular de Dados Pessoais;
b. Para o cumprimento de obrigacao legal ou regulatoria pelo BAB,;

C. Para a realizacdo de estudos por Orgdo de Pesquisa, garantida, sempre que
possivel, a Anonimizagdo dos Dados Pessoais;

d. Quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o Titular de Dados Pessoais, a
pedido do Titular dos Dados Pessoais;

e. Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;

f. Para a protecao da vida ou da incolumidade fisica do Titular de Dados Pessoais
ou de terceiros;

g. Para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de saude ou autoridade sanitaria;

h. Quando necessario para atender aos interesses legitimos do BAB ou de terceiros,

exceto no caso de prevalecerem direitos e liberdades fundamentais do Titular que
exijam a protecdo dos Dados Pessoais; ou
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i. Para a protecao do crédito.

Caso os Dados Pessoais tenham manifestamente se tornado publicos pelo Titular, ndo sera
exigido o Consentimento prévio do Titular para o seu Tratamento pelo BAB. Caso seja necessario
que o BAB compartilhe os Dados Pessoais de um Titular com outros Controladores, devera ser
obtido um novo Consentimento do Titular.

7. Disponibilizagdo dos Dados aos Titulares

As informagdes sobre o Tratamento de dados, serdo disponibilizadas de forma clara, adequada
e ostensiva contendo:

a. finalidade especifica do Tratamento;

b. forma e duragéo do Tratamento, observados os segredos comercial e industrial;

cC. identificacdo do Controlador;

d. informacgdes de contato do Controlador;

e. informacgdes acerca do Uso Compartilhado de Dados pelo Controlador e a
finalidade;

f. responsabilidades dos Agentes de Tratamento que realizardo o Tratamento; e

g. direitos do Titular.

Nos casos em que o Consentimento é requerido, se houver mudancgas da finalidade para o
Tratamento de Dados Pessoais ndo compativeis com o Consentimento original, o BAB informara
previamente o Titular sobre as mudancas de finalidade, podendo o Titular revogar o
Consentimento, caso discorde das alteragbes. Além disso, quando o Tratamento de Dados
Pessoais for condicdo para o fornecimento de servigo ou para o exercicio de direito, o Titular
sera informado com destaque sobre esse fato e sobre os meios pelos quais podera exercer os
seus direitos.

A Companhia realizara registros de suas operagdes de Tratamento a partir de categorias de
Tratamento, cada uma delas descritas a partir de sua(s) finalidade(s), servindo de auxilio e
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suporte para a sua avaliagao periddica sobre conformidade com o quadro regulatério da protegéo
de Dados Pessoais. Os registros das operagdes de Tratamento de Dados Pessoais poderao ser
consultados pelo Titular dos Dados Pessoais, bem como por autoridades publicas competentes
para o acesso e retencdo dos dados em seu nome, resguardados os direitos do Titular de Dados
Pessoais.

8. Tratamento de Dados Pessoais Sensiveis

A realizacao de operacdes de Tratamento de Dados Pessoais sensiveis pelo BAB somente
podera ser realizada:

a. Quando o Titular de Dados Pessoais ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas, entre outras:

i.Tragar um perfil do publico que utilizam o Portal BAB e os servigos fornecidos
pelo BAB,;

ii.Suporte ao Titular com relacdo ao fornecimento de produtos, conteudos e
servigos pelo BAB;

iii.Aperfeicoar os servigos, produtos e conteudos oferecidos pelo BAB, com a
elaboracao de pesquisas estatisticas internas;

iv.Publicar estatisticas agregadas de Titulares e outras informacdes necessarias
para apoio e promog¢ao de suas atividades;

v.Analise sobre a utilizagdo do Site;

vi.Comunicagdo com o Titular, incluindo a possibilidade de envio de e-mails
relacionados ao fornecimento de produtos, conteudos e servicos pelo BAB,
boletins informativos e outros assuntos;

vii.Verificagdo da elegibilidade do Titular para participar nos Sistemas de

Negociagao e Liquidagcédo e Entrega Fisica de Mercadoria ou de outras ag¢des
promovidas pelo BAB;
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viii.Exercicio regular de direitos do BAB; e
ix.Realizar quaisquer outras finalidades descritas no momento da coleta dos Dados
Pessoais.

b. Sem fornecimento de Consentimento do Titular de Dados Pessoais, nos casos em
que o Tratamento for indispensavel para:

i.O cumprimento de obrigagao legal ou regulatéria pelo BAB;

ii.A realizagéo de estudos quando o BAB estiver na posi¢éo de Orgao de Pesquisa,
garantida, sempre que possivel, a Anonimizacao dos Dados Pessoais sensiveis;

iii.O exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral;

iv.Protecao da vida ou da incolumidade fisica do Titular de Dados Pessoais ou de

terceiros;

v.Tutela da saude, exclusivamente, em procedimento realizado por profissionais
de saude, servigos de saude ou autoridade sanitaria; ou

vi.Garantia da prevengao a fraude e a seguranga do Titular de Dados Pessoais,
nos processos de identificacdo e autenticacdo de cadastro em sistemas

eletrénicos.

Em caso de comunicagdo ou Uso Compartilhado de Dados Pessoais entre Controladores, o

Titular devera consentir expressamente.

9.

Direitos dos Titulares dos Dados Pessoais

A Companhia, no contexto das suas atividades de Tratamento de Dados Pessoais, reforga o seu
compromisso de respeito aos direitos dos Titulares de Dados Pessoais, quais sejam:
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Confirmacédo da Existéncia do Tratamento. O Titular de Dados Pessoais pode questionar,
junto ao BAB, se ha arealizacao de operacoes de Tratamento relativos a Dados Pessoais

Seus;

Acesso aos Dados. O Titular de Dados Pessoais pode solicitar e receber uma cépia de
todos os Dados Pessoais coletados e armazenados;

Correcao de Dados Incompletos, Inexatos ou Desatualizados. O Titular de Dados

Pessoais pode requisitar a correcdo de Dados Pessoais que estejam incompletos,
inexatos ou desatualizados;

Anonimizacdo, Bloqueio ou Eliminacdo de Dados. O Titular pode solicitar a

Anonimizacéo, Bloqueio ou Eliminagdo de dados desnecessarios, excessivos ou tratados
em desconformidade com o disposto na LGPD;

Eliminacdo. O Titular de Dados Pessoais pode requisitar a exclusdo de seus Dados
Pessoais de bancos de dados geridos pelo BAB, salvo se houver um motivo legitimo para
a sua manutencgéo, como eventual obrigacédo legal de retengdo de dados ou estudo por
Orgao de Pesquisa. Na hipétese de Eliminagdo, o BAB se reserva o direito de escolher o
procedimento de Eliminagdo empregado, comprometendo-se a utilizar meio que garanta
a segurancga e evite a recuperacéo dos dados;

Solicitar a Suspensao de Tratamento llicito de Dados Pessoais. A qualquer momento, o

Titular de Dados Pessoais podera requisitar do BAB a Anonimizagao, Bloqueio ou
Eliminacdo de seus Dados Pessoais que tenham sido reconhecidos por autoridade
competente como desnecessarios, excessivos ou tratados em desconformidade com o
disposto na LGPD;
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e Informacéo das Entidades com as quais Foram Compartilhadas as Informacoes. O Titular

pode solicitar as informacdes que foram compartilhadas pelo BAB com entidades publicas
e privadas;

¢ Informacdes Sobre ndo Consentimento e Consequéncias. Informagdo sobre a

possibilidade de nao fornecer Consentimento e sobre as consequéncias da negativa;

e Oposicdo a um Tratamento de Dados Pessoais. nas hipéteses de Tratamento de Dados

Pessoais ndo baseadas na obtencdo do Consentimento, o Titular de Dados Pessoais
podera apresentar ao BAB uma oposi¢cdo, que sera analisada a partir dos critérios
presentes na LGPD;

e Portabilidade dos Dados. o Titular de Dados Pessoais podera requisitar ao BAB que seus

Dados Pessoais sejam disponibilizados a outro fornecedor de servico ou produto,
respeitados o segredo comercial e industrial da Companhia, bem como os limites técnicos
de sua infraestrutura; e

o Revogacdo do Consentimento. o Titular de Dados Pessoais tem direito a revogar o seu

Consentimento. Entretanto, ressalta-se que isso ndo afetara a legalidade de qualquer
Tratamento realizado antes da retirada. Na hipotese de revogagao do Consentimento,
talvez ndo seja possivel fornecer determinados servigos. Sendo este o caso, o Titular de
Dados Pessoais sera informado.

Os Dados Pessoais sao armazenados e fornecidos por meio eletrénico ou sob a forma impressa.
Vale ressaltar que os Dados Pessoais referentes ao exercicio regular de direitos ndo podem ser
utilizados em prejuizo do Titular.
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10.

Deveres no Tratamento de Dados Pessoais

Os deveres de cuidado, atencao e uso adequado de Dados Pessoais se estendem a todos os

destinatarios desta Politica no desenvolvimento de seus trabalhos e atividades no BAB,

comprometendo-se a auxiliar a companhia a cumprir suas obrigacdes na implementacgéo de sua

estratégia de privacidade e protegdo de Dados Pessoais.

Deveres Especificos dos Titulares de Dados Pessoais. Incumbe aos Titulares de Dados

Pessoais comunicar ao BAB sobre quaisquer modificagbes em seus Dados Pessoais na
sua relagdo com a Companhia (e.g. mudanga de enderego), notificando-a por e-mail
enderecado ao cadastro@balcaoagricola.com.br;

Deveres Especificos dos Empregados do BAB. O compartilhamento de Dados Pessoais
de Titulares de Dados Pessoais entre as empresas do grupo BAB é permitido, desde que

respeitada a sua finalidade e base legal, observado o principio da necessidade, ficando
o Tratamento de Dados Pessoais sempre subordinado ao desenvolvimento de atividades
autorizadas pela Companhia;

Deveres dos Administradores e Colaboradores do BAB, Agentes de Tratamento de Dados
Pessoais e Terceiros. (i) Nao disponibilizar nem garantir acesso aos Dados Pessoais

mantidos pelo BAB para quaisquer pessoas ndo autorizadas ou competentes de acordo
com as normas da Companhia; (ii) Obter a autorizagdo necessaria para o Tratamento de
dados e ter os documentos necessarios que demonstrem a designagdo de sua
competéncia para a realizagcao da operacao de Tratamento de dados licita, nos termos
do arcabougo normativo do BAB; (iii) Cumprir as normas, recomendacgdes, orientagbes
de seguranca da informagdo e prevencao de incidentes de seguranga da informacgéao
publicadas pela Companhia;

Deveres de Todos os Destinatarios desta Politica. Todos os destinatarios desta Politica
tém o dever de contatar o Encarregado do BAB, quando da suspeita ou da ocorréncia

efetiva das seguintes agbes:
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a. Operagao de Tratamento de Dados Pessoais realizada sem base legal que a
justifique;

b. Tratamento de Dados Pessoais sem a autorizagdo por parte do BAB no escopo
das atividades que desenvolve;

(o Operagdao de Tratamento de Dados Pessoais que seja realizada em
desconformidade com a Politica de Segurancga da Informagéo do BAB;

d. Eliminacdo ou destruicdo n&o autorizada pelo BAB de Dados Pessoais de
plataformas digitais ou acervos fisicos em todas as instalagbes da Companhia ou por
ela utilizadas; ou

e. Qualquer outra violagdo desta Politica ou de qualquer um dos principios de
protecao de dados dispostos nos itens acima.

1. Coleta de Dados

Os tipos e quantidades de informacgdes coletadas e utilizadas pelos sistemas do BAB podem
variar de acordo com a categoria de participagdo ou cadastro perante a Companhia e seus
Sistemas de Negociagao e Liquidagao e Entrega Fisica de Mercadoria, o tipo de usuario e com
a area da pagina acessada (por exemplo, ha diferengas no caso de o usuario acessar o sistema
eletrénico do BAB, fazer o login no website ou apenas visitar a pagina principal do Portal BAB).
Ressalta-se que os dados coletados sao utilizados apenas para as finalidades de prestagcao dos
servicos oferecidos pelo BAB e para as finalidades descritas nesta Politica. Abaixo, detalham-se
os tipos de Dados Pessoais coletados de acordo com o tipo de usuario que acessa os portais
eletrénicos do BAB.

No caso de haver o mero acesso aos portais eletronicos do BAB, ocorrera a coleta de dados de
navegacgao, como informagdes sobre o navegador (browser e versao utilizada), definicao do
monitor e comportamento nos portais. Também é coletado o endereco IP, que é utilizado pelo
BAB para propdsitos de seguranga e para atendimento a legislacdo. Ressalta-se que os portais
eletronicos do BAB fazem uso de cookies para o seu funcionamento, inclusive para a coleta dos
dados acima mencionados. Os cookies sdo pequenos arquivos de texto depositados por um site
servidor no computador ou outro dispositivo do usuario (celulares e tablets, por exemplo) quando
da sua visita, que podem permitir a disponibilizagdo de uma pagina e “memorizar” algumas
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informagdes relativas aquela navegagao, associar e distinguir os usuarios. As informagdes
relativas aos cookies utilizados no Portal BAB, incluindo as finalidades do seu uso, podem ser
acessadas na Politica de Cookies do Portal BAB.

Caso o usuario visitante no Portal do BAB deseje receber maiores e novas informagdes sobre os
servigos prestados pelo BAB, poderdo ser coletados em algumas partes dos portais eletrénicos
Dados Pessoais como nome, telefone, e-mail, empresa, cidade e estado. Essas informagoes
serao coletadas apenas se fornecidas pelo usuario visitante de forma totalmente espontanea,
mediante a sua ciéncia e anuéncia. Para além de fornecer um material otimizado ao interesse do
usuario visitante, via e-mail, tais dados também sao coletados para facilitar o contato e o
esclarecimento de duvidas junto ao BAB. Os e-mails, que podem conter anexos, sempre serao
de facil identificagcdo do remetente e conterdo endereco de e-mail valido para contato e seu
assunto estara relacionado ao conteudo da mensagem. Ressalta-se que nenhuma outra
empresa esta habilitada a enviar e-mails em nome do BAB. Além disso, caso o usuario visitante
nao queira mais receber os e-mails do BAB, ha sempre a opg¢ao, em seus rodapés, de
descadastramento da lista de contato. Nesse caso, o envio sera cessado em até 5 (cinco) dias
Uteis.

Nos sistemas eletrénicos do BAB, também ha areas de uso restrito. Alguns exemplos sdo:
Sistema de Negociacgao, Intranet, login no website, entre outros. O acesso a essas areas €
permitido por meio de dados de login e senhas concedidas ao BAB. Para além dos dados de
usuarios visitantes coletados indicados no paragrafo acima, no momento de autenticacdo do
acesso as areas restritas do BAB, podem ser coletados também os seguintes dados desses
usuarios das areas restritas: nome, conta de acesso BAB, endereco de e-mail, senha, data e
hora de acesso, bem como as informagdes que especificamente precisem ser reveladas para
usar tais areas.

Nos processos de autorizagao e cadastro de participantes, também ha coleta de Dados Pessoais,
conforme descritos no Manual de Participagao, os quais incluem, mas nao se limitam a: nome,
n°® de CPF, endereco de e-mail, entre outros. Apenas pessoas autorizadas pela Companhia terdo
acessos a esses Dados Pessoais, incluindo aquelas atuantes na Central de Autorizagdo e
Cadastro de Participantes, e poderao utiliza-los para o processo de Due Diligence do requerente
e de seus administradores e sécios, e/ou em procedimentos investigativos internos da
Companhia.

Nesse sentido, ressalta-se que as areas restritas dos sistemas eletronicos do BAB tém seu uso

permitido apenas para pessoas autorizadas e sao protegidas por login e senha, de forma a
resguardar a privacidade e a seguranga dos seus usuarios. Indica-se, por fim, que algumas areas
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restritas, as quais possuem links de acesso pelos sistemas eletrbnicos do BAB, sédo de
plataformas externas ao BAB. Nesses casos, as operagdes de autenticacdo se sujeitarao as
regras dispostas nos termos de uso e politicas de privacidade das respectivas plataformas, e o
BAB nao tem nenhum controle ou responsabilidade sobre o uso que estas podem fazer das
informagdes de login dos seus respectivos usuarios.

12. Compartilhamento de Dados

Tendo em vista a preservacdo de sua privacidade, o BAB n&o compartilhara seus Dados
Pessoais com nenhum terceiro ndo autorizado.

Seus Dados Pessoais poderao ser compartilhados com nossos parceiros comerciais, incluindo,
sem limitagcéo, provedores de servigos envolvidos na operagao dos negdcios do BAB, provedores
de pagamento, provedores de servicos de e-mail, redes de distribuicdo de conteudo, provedores
de armazenamento em nuvem, empresas analiticas e profissionais como contadores, advogados
e Operadores, entre outros.

Seus Dados Pessoais poderao ser compartilhados em situacdes legais, incluindo mas nao se
limitando a (i) a divulgacao exigida por investigagdo, mandado, intimagdo ou qualquer ordem
judicial ou solicitagao de cooperacao de um 6rgao de aplicagcéo da lei ou outra agéncia reguladora
governamental no Brasil e no exterior; (ii) divulgagdo apropriada e necessaria para relatar
suspeita de crime ou prevenir danos; (iii) a divulgagéo apropriada e necessaria para o exercicio
regular de direitos, propriedade ou seguranga do BAB ou terceiros; e (iv) a divulgagao seja
exigida por lei.

Estes recebem os dados apenas na medida do necessario para a prestacdo dos servigos
contratados e nossos contratos sdo orientados pelas normas de protegdo de dados do
ordenamento juridico brasileiro e ou para a finalidade descrita na solicitagdo. Todavia, nossos
parceiros tém suas proprias Politicas de Privacidade, as quais recomendamos a leitura.

Os Dados Pessoais poderao, todavia, serem divulgados, inclusive mediante acordos comerciais,
por meio de estatisticas agregadas de usuarios e outras informagdes anonimizadas para apoio
e promogao das atividades do BAB, desde que recebam o Tratamento de Dados Pessoais
adequado e se tornem Dados Anonimizados.

v. 1° de novembro de 2024



13. Segurang¢a no Armazenamento e Tratamento dos Dados

Para mantermos os Dados Pessoais seguros, usamos ferramentas fisicas, eletrénicas e
gerenciais orientadas para a protegéo da sua privacidade. Aplicamos essas ferramentas levando
em consideragdo a natureza dos Dados Pessoais coletados, o contexto e a finalidade do
Tratamento e os riscos que eventuais violagdes geram para os direitos e liberdades do Titular
dos dados coletados e tratados.

Entre as medidas que adotamos, destacamos as seguintes:

a. Apenas pessoas autorizadas tém acesso a seus Dados Pessoais;

b. O acesso a seus Dados Pessoais é feito somente apdés o compromisso de
confidencialidade; e

c. Seus Dados Pessoais sédo armazenados em ambiente seguro e idoneo.

O BAB se compromete a adotar as melhores posturas e contratar os melhores fornecedores de
servicos digitais e armazenagem de dados para evitar incidentes de seguranga. Contudo, é
necessario destacar que nenhuma péagina virtual é inteiramente segura e livre de riscos. E
possivel que, apesar de todos os nossos protocolos de seguranga, problemas de culpa
exclusivamente de terceiros ocorram, como ataques cibernéticos de hackers, ou também em
decorréncia da negligéncia ou imprudéncia do proprio usuario. Em caso de incidentes de
seguranga que possa gerar risco ou dano relevante para vocé ou qualquer um de nossos
usuarios/clientes, comunicaremos aos afetados e a Autoridade Nacional de Protecao de Dados
sobre o ocorrido, em consonancia com as disposi¢cdes da LGPD.

As normas de seguranga da informagéao e prevengao contra incidentes de Dados Pessoais estao
contidas na Politica de Seguranca da Informagcéo e nas normativas internas e documentos
correlatos ao tema.

O BAB reforgca o compromisso consubstanciado em sua Politica de Seguranca da Informacao
em empregar medidas técnicas e organizacionais adequadas no trato com Dados Pessoais, e
envidar esforcos para protecdo dos Dados Pessoais dos Titulares de Dados Pessoais contra
acessos nao autorizados, perda, destruicdo, compartiihamento nao autorizado, entre outras
hipoteses.
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14. Término do Tratamento dos Dados

Sera considerado encerrado o Tratamento de Dados Pessoais nos seguintes casos:

a. verificagao de que a finalidade foi alcangada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

b. fim do periodo de Tratamento;

C. comunicagao do Titular, inclusive no exercicio de seu direito de revogacao do
Consentimento; ou

d. determinacéo da autoridade governamental, quando houver violagao a Lei.

Apods o término do Tratamento dos Dados Pessoais, estes deverao ser eliminados, sendo
autorizada a armazenagem para as seguintes finalidades: (i) cumprimento de obrigagao legal ou
regulatéria pelo BAB; (ii) estudo por Orgdo de Pesquisa, garantida, sempre que possivel, a
Anonimizacao dos Dados Pessoais; (iii) transferéncia a terceiro; ou (iv) uso exclusivo do BAB,
vedado seu acesso por terceiro, e desde que anonimizados os dados.

15. Armazenamento

O BAB mantém o registro das operagdes de Tratamento de Dados Pessoais que realiza
descrevendo os tipos de dados coletados, a metodologia utilizada para a coleta dos dados, a
metodologia usada para a garantia de seguranca das informacdes e a analise do BAB sobre as
medidas de mitigagao de risco adotadas.

Os Dados Pessoais coletados pelo BAB serdo utilizados e armazenados durante o tempo

necessario para a prestacao do servigo ou para que as finalidades elencadas na presente Politica
sejam atingidas, considerando os direitos dos Titulares dos dados e dos Controladores.

16. Consentimento

E a partir do Consentimento do Titular que tratamos os seus Dados Pessoais. O Consentimento
€ a manifestacao livre, informada e inequivoca pela qual vocé autoriza o BAB a tratar seus Dados
Pessoais. Tal Consentimento sera obtido de forma especifica para cada finalidade, evidenciando
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o compromisso de transparéncia e boa-fé do BAB para com seus usuarios, participantes,
funcionarios e prestadores de servico, seguindo as regulagdes legislativas pertinentes.

Ao utilizar os servigos do BAB e fornecer seus Dados Pessoais, vocé esta ciente e consentindo
com as disposi¢cdes desta Politica de Privacidade, além de conhecer seus direitos e como exercé-
los. A qualquer tempo e sem nenhum custo, vocé podera revogar seu Consentimento.

17. Encarregado pelo Tratamento de Dados Pessoais

O BAB indica em seu Portal o contato do Encarregado pelo Tratamento de Dados Pessoais.
Cabera a ele as seguintes funcoes:

a. Gerir os processos e os procedimentos de prote¢do de Dados Pessoais;

b. Atuar como ponto focal da Companhia em assuntos relacionados a Protecao de
Dados Pessoais;

C. Receber e realizar comunicagbdes de qualquer autoridade fiscalizadora nacional
ou internacional, incluindo, mas ndo se limitando, a ANPD, as autoridades nacionais de
protecao de dados da Unido Europeia, dentre outras;

d. Garantir a observancia aos direitos dos Titulares de Dados Pessoais; e

e. Promover a conscientizagdo e educagao sobre Protecdo de Dados Pessoais.

18. Relacdao com Terceiros

A LGPD estabelece que a responsabilidade no caso de danos patrimoniais, morais, individuais
ou coletivos derivados de violagdes a legislacao de protecdo de Dados Pessoais é solidaria, i.e.,
todos os Agentes de Tratamento podem ser responsabilizados pelos eventuais danos causados.
Nesse sentido, a possibilidade de o BAB ser responsabilizada pelas a¢des de terceiros implica
na necessidade de empregar os melhores esforgos para verificar, avaliar e garantir que tais
terceiros cumpram com as legislagcdes de protecdo de dados aplicaveis.

Dessa forma, todos os contratos com terceiros deverao conter clausulas referentes a protegao
de Dados Pessoais, estabelecendo deveres e obrigagbes envolvendo a tematica, e atestando o
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compromisso dos terceiros com as legislagdes de protecdo de Dados Pessoais aplicaveis.
Destaca-se, ainda, que esses contratos serdo revisados e submetidos a aprovacéo do BAB e
sua equipe técnica, conforme arcabougo normativo vigente.

Todos os terceiros devem assinar o termo de aceitacdo desta Politica, da Politica de Seguranca
da Informagéo e do Plano de Resposta a Incidentes de Seguranga, submetendo as atividades
contratadas no ambito da relacdo com o BAB também a essas normativas.

19. Transferéncia de Dados Internacionalmente

Nas hipoteses em que o BAB é autorizada a tratar Dados Pessoais independentemente do
Consentimento do Titular dos Dados Pessoais, 0 BAB podera transferir Dados Pessoais para
outros paises desde que, alternativamente:

a. O pais seja classificado como tendo um nivel adequado de protegdo de dados
atribuido pela ANPD ou a transferéncia seja autorizada pela ANPD;

b. Enquanto n&o houver lista de paises de nivel adequado divulgada pela ANPD, o
pais seja classificado pela Comissao Europeia, por meio de uma decisao de adequacao,
como pais de nivel adequado aos critérios da General Data Protection Regulation;

(o O Agente de Tratamento de Dados Pessoais internacional oferega ao BAB pelo
menos uma das salvaguardas abaixo:

i.Cddigos de conduta regularmente emitidos ou binding corporate rules, isto é,
politicas de protecao de Dados seguidas por empresas estabelecidas na Unido
Europeia para a transferéncia de Dados Pessoais para fora da Unidao Europeia
dentro de um grupo de empresas, aprovados pela Comissao Europeia;

ii.Clausulas contratuais padrao emitidas pela ANPD ou pela Comissao Europeia;
ou

iii.Selos e certificados de conformidade ou adequacgdo a protecdo de Dados

Pessoais concedidos por entidades reconhecidas pela ANPD ou pela
Comissao Europeia.
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d. Obtenha Consentimento explicito e destacado dos Titulares de Dados Pessoais
para realizacdo de operagdes de transferéncia internacional de Dados Pessoais, com
informacéao prévia sobre o carater internacional da operagao e destacando que o pais
nao tem nivel adequado de protecao de dados reconhecido ou que nao ha salvaguardas
da conformidade do Agente de Tratamento, conforme o caso.

Nas hipoteses em que o BAB é autorizada a tratar Dados Pessoais com base no Consentimento,
o BAB podera transferir Dados Pessoais para outros paises desde que obtenha Consentimento
explicito e destacado dos Titulares de Dados Pessoais para realizacdo de operagbes de
transferéncia internacional de Dados Pessoais, com informacao prévia sobre o carater
internacional da operagdo. Caso o pais ndo tenha nivel adequado de protecdo de dados
reconhecido ou nado haja salvaguardas da conformidade do Agente de Tratamento, tais
informacdes deveriam ser prestadas ao Titular de Dados Pessoais previamente, a fim de que
consinta com os riscos da operagao.

O BAB se compromete em informar os Titulares de Dados Pessoais em suas plataformas digitais
(e.g. sites, aplicagbes etc.) sobre a ocorréncia de operagdes de transferéncia internacional de
Dados Pessoais, designando o conjunto de dados encaminhados, a finalidade do envio e o seu
destino. As informagbes sobre a transferéncia internacional de dados serao disponibilizadas no
Portal do BAB.

20. Treinamento e Monitoramento

Os destinatarios desta Politica se comprometem a participar dos treinamentos, workshops,
encontros e capacitagdes propostos pelo BAB para a ampliagédo da cultura de prote¢éo de Dados
Pessoais na Companhia. Os empregados do BAB cujas fung¢des exigem o Tratamento regular a
Dados Pessoais, ou os responsaveis pela implementagdo desta Politica se comprometem a
participar de treinamentos adicionais para ajuda-los a entender seus deveres e como cumpri-los.

Reitera-se que o BAB reconhece o seu compromisso em zelar pelo Tratamento adequado de
Dados Pessoais para fins legitimos que possam ser objeto de suas atividades e reforca o seu
compromisso com boas praticas de privacidade e protegdo de dados, comprometendo-se a
manter seu Programa de Conformidade da LGPD atualizado com as normas e recomendacgdes
emitidas pela ANPD ou outras autoridades competentes.

O BAB assume o compromisso de revisitar a presente Politica periodicamente e, a seu critério,
promover modificacdes que atualizem suas disposi¢des de modo a reforcar o compromisso
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permanente do BAB com a privacidade e a prote¢ao de Dados Pessoais, sendo comunicadas
todas as alteragdes realizadas oportunamente pelos canais oficiais da Companhia.

21. Informagodes de Controle
Vigéncia: a partir de 1° de novembro de 2024.

Responsabilidade Area

Elaboracao Departamento Juridico e de Compliance e
Departamento de Tecnologia

Revisao Diretoria

Aprovacgéao Conselho de Administracao
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